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 چکیده 

های هوشمند،  های اجتماعی، رایانش ابری و سامانههای دیجیتال، شبکهبا گسترش سریع فناوری

های سنتی  اند. روشطور چشمگیری افزایش یافتهتهدیدات سایبری نیز از نظر پیچیدگی و تنوع به

شده هستند، توانایی  امنیت سایبری که عمدتاً مبتنی بر قوانین ایستا و امضاهای از پیش تعریف

عنوان کافی برای مقابله با حملات نوظهور و ناشناخته را ندارند. در این میان، یادگیری ماشین به

پذیری با  های حجیم و تطبیقهای هوش مصنوعی، با قابلیت یادگیری از دادهیکی از زیرشاخه

 الگوهای جدید، نقش مهمی در ارتقای امنیت سایبری ایفا کرده است.

های اخیر در زمینه کاربرد یادگیری ماشین در امنیت سایبری جامع بر پژوهش این مقاله یک مرور 

هایی نظیر تشخیص نفوذ، شناسایی بدافزار، کشف ناهنجاری،  دهد. تمرکز اصلی بر حوزهارائه می

های اساسی از جمله حملات خصمانه به تشخیص فیشینگ و تقلب مالی است. همچنین چالش

های  سازی در محیطها و مشکلات پیادههای یادگیری ماشین، کیفیت داده، تفسیرپذیری مدلمدل

های  گیرد. در نهایت، مسیرهای پژوهشی آینده برای توسعه سامانهواقعی مورد بررسی قرار می

 شود. امنیتی هوشمند پیشنهاد می

 

یادگیری ماشین، امنیت سایبری، تشخیص نفوذ، تشخیص بدافزار، تشخیص   : واژه های کلیدی 

 ناهنجاری، حملات خصمانه، فیشینگ 

 

 



 

 مقدمه  .  1

شود که برای حفاظت از ها و فرآیندها اطلاق میای از راهکارها، فناوریامنیت سایبری به مجموعه 

شوند. با افزایش  ها در برابر حملات دیجیتال به کار گرفته میها و دادهای، شبکهرایانههای سامانه

تواند منجر به خسارات مالی،  ها به فناوری اطلاعات، ضعف در امنیت سایبری میوابستگی سازمان

 های حیاتی شود.نقض حریم خصوصی و تهدید زیرساخت

های سنتی  اند که روشای تکامل یافتهگونههای اخیر، حملات سایبری از نظر پیچیدگی بهدر سال 

ها نشان  اند. پژوهشهای مبتنی بر امضا و قوانین ثابت، کارایی خود را از دست دادهنظیر سیستم 

ها، تهدیدات ناشناخته و  تواند با شناسایی الگوهای پنهان در دادهدهند که یادگیری ماشین میمی

 [. 2[، ]1]د صفر را شناسایی کن-حملات روز

  امنیت اساسی حوزه پنج در ماشین یادگیری هاینقش بر متقن و  جامع مرور ارائه: مقاله این هدف 

 : بر تمرکز با سایبری

 ( 2025 - 2020موردی ) مطالعات   و عملی  کاربردهای  ●

 نوین هایالگوریتم و پیشرفته هایمعماری ●

 مقایسات و  دقیق عملکردی  معیارهای ●

 موجود  راهکارهای و حقیقی های چالش ●

 آینده  تحقیقاتی مسیرهای ●

 

  مقالات  مرور  روش . 2

 تحقیق  رویکرد2.1 

 .کند می استفاده( Systematic Review) جامع و  مندنظام مرور رویکرد یک از مقاله این

 : شدهانتخاب مقالات

 اندشده منتشر ۲۰۲۵دسامبر   تا ۲۰۲۰های سال بین ●

 ,IEEE, Nature, ACM)  المللیبین و داخلی  معتبر هایکنفرانس و مجلات در ●

Frontiers, PLOS) اندشده چاپ 



 

 هستند  واقعی موردی مطالعات   تحلیلی، و-متاِ تجربی، مرورهای مطالعات شامل ●

 مقالات   انتخاب  معیارهای 2.2 

 :شمول معیارهای

 سایبری  امنیت در ML/DL کاربردهای  با مستقیم ارتباط ●

   عملی  کاربردهای  بر تمرکز ●

 ( Accuracy, Precision, Recall, F1-score)  دقیق عملکردی معیارهای ارائه ●

 CICIDS2017, UNSW-NB15) استاندارد هایدادهمجموعه  از استفاده ●

NSLKDD ) 

 : خروج معیارهای

   خاص  ابزارهای به مختص مقالات ●

 عملکردی ارزیابی  بدون نظری فقط  مطالعات ●

   شدهمنسوخ هایپژوهش ●

 اطلاعاتی هایپایگاه و  منابع2.3 

 PubMed Central (PMC), IEEE Xplore, arXiv: اساسی داده هایپایگاه ●

Google Scholar 

 machine learning cybersecurity, deep learning :جستجو کلیدی  کلمات ●

intrusion detection, adversarial attacks, explainable AI 

cybersecurity, graph neural networks threat detection 

 کیفیت  ارزیابی معیارهای2.4 

 حوزه هر برای مطالعه  ۳حداقل : گیرینمونه  ●

 F1-score، MCC نویسی، یادآوری،دقت، دقیق: عملکردی  معیارهای ●

 

 عملی  نتایج   و  هاالگوریتم  جامع  تحلیلکاربردهای یادگیری ماشین در امنیت سایبری   .3



 

 

  تکامل خودکار و هوشمند  رویکردهای  سمت به کل شکل به مدرن سایبری دفاع   هایسیستم 

  تهدیدات با دینامیکی تطبیق و  پیچیده الگوهای  شناسایی توانایی با ماشین یادگیری.  اندیافته

  در را کلیدی کاربردی حوزه  تحلیل، پنج این در. است امروزی ایمنی های استراتژی  بنیادجدید، 

  از واقعی  نتایج  کارایی، و  استفاده، معیارهای مورد  هایالگوریتم   و  دهیممی قرار بررسی مورد عمق

 . کنیممی بررسی را عملیاتی   هایسیستم 

 

 های مختلف امنیت سایبری حوزههای یادگیری ماشین در دقت الگوریتم  - 1شکل 

 ( IDS)های تشخیص نفوذ  سیستم  3.1

های تشخیص نفوذ مبتنی بر یادگیری ماشین قادرند الگوهای غیرعادی در ترافیک شبکه را  سیستم 

نظارت  شده و بدونهای یادگیری نظارت شناسایی کرده و حملات جدید را تشخیص دهند. الگوریتم

 شوند. طور گسترده برای این منظور استفاده میبه

های  های مبتنی بر درخت تصمیم، ماشین بردار پشتیبان و شبکه اند که روشمطالعات نشان داده 

 [. 7[، ]6]های سنتی ارائه دهند IDS توانند دقت بالاتری نسبت بهعصبی عمیق می

 : اصلی  هایالگوریتم 



 

 (شدید گرادیان تقویت) XGBoost .کنندمی استفاده الگوریتم چندین ترکیب از جدید  هایروش

 ترکیب با Random Forest .شودمی داده  ترجیح پرابعادی دادهای  در دقت و سرعت دلیل به

 حافظه) LSTM هایشبکه . شناسدمی را پیچیده خطی غیر  تصمیم، الگوهای درخت چندین

  روابط GNN. هستند مناسب شبکه هایبسته زمانی هایدنباله تحلیل برای(  طولانی مدت کوتاه

.  کنند  شناسایی را هماهنگ حملات تا  کنند می سازیمدل را ها درگاه  و IP  های آدرس  بین

Autoencoders را بازسازی خطای برپایه انحرافات و  گیرندمی  یاد را نرمال  رفتار نظارت بدون  

 [14] .کنند می  شناسایی

 : عملی نتایج

در یک مطالعه گسترده، عملکرد یک سامانه تشخیص نفوذ مبتنی بر یادگیری ماشین بر روی  

ارزیابی شد. این سامانه  میلیون رکورد ترافیک شبکه5.6 شامل   CICIDS2017ی دادهمجموعه 

،  XGBoost ،Random Forestهای متشکل از الگوریتم (Ensemble) ترکیبیاز یک روش 

LSTM،  های عصبی گرافیشبکه (GNN)  و Autoencoderکرداستفاده می. 

 DoSاز جمله  نوع مختلف ترافیک و حمله 15 نتایج نشان داد که این مدل ترکیبی توانست 

Hulk  ، PortScan و Heartbleed  ها، شناسایی کند. در میان مدل ٪100دقت  را با          

(Random Forest)های حمله در تمامی کلاس ٪100  دقت، صحت و یادآوریتنهایی نیز به به

 .[14] دست یافت

بود که آن را برای استفاده در  ثانیهمیلی 2.4زمان استنتاج مدل حدود از نظر کارایی عملی، 

را در  ٪99.99دقت   LSTM  سازد. همچنین، مدلمناسب می های پرسرعت و بلادرنگ شبکه

عملکرد بسیار دقیقی   0.0006  خطای بازسازی کمتر ازبا    GNN اعتبارسنجی ثبت کرد ومرحله 

 .[14] ها نشان داد در تشخیص ناهنجاری

 : IoT  در واقعی کاربرد

  این .  شد  ارائه  SAPGAN-IDS-IoT  شده  گذارینام  روش  اشیا، یک  اینترنت  های سیستم   برای

    :DNN-IDS-IoT و  CNN-IDS-IoT[ 1۵] موجود  هایروش  به نسبت سیستم

 مختلف  حملات شناسایی  در بیشتر درصد 30 تا 14 دقت ●

 کمتر   درصد 26 تا 13 محاسباتی  زمان ●

● F-score  [16] حملات بیشتر هرچه  شناسایی برای بهتر 



 

 

 

 تشخیص بدافزار  3.2

تحلیل  شوند. یادگیری ماشین با ترین تهدیدات سایبری محسوب میبدافزارها یکی از مهم

 ها قادر به شناسایی بدافزارهای ناشناخته و چندریختی است.های ایستا و پویا فایلویژگی

های عصبی کانولوشنی و  ویژه شبکه های یادگیری عمیق، بهدهند که مدلها نشان میپژوهش 

 [. 8[، ]۳بازگشتی، عملکرد قابل توجهی در تشخیص بدافزار دارند ]

 : اصلی  هایالگوریتم 

● CNN-LSTM استخراج برای کانولوشن عصبی  هایشبکه  ترکیب: هیبریدی 

  سطحپایین  هاینمایش روش این. ایدنباله تحلیل برای LSTM با  مکانی  هایویژگی

 . شناسدمی را بدافزار

  الگوهای شناسایی برای  متعدد  هایلایه (:DNN)  عمیق عصبی  هایشبکه  ●

 . نشدهشناسیباز

 . هاآن  تحلیل و  عددی هایدنباله به  دستگاه دستورات تبدیل : Opcode تحلیل ●

 .مشکوک رفتار تشخیص برای ایبرنامه واسط هایفراخوان  ردیابی: API Calls تحلیل ●

 

 : عملی نتایج

CNN-LSTM کرد کسب بدافزار خانواده 25 برای را درصد  99 دقت .CNN روی بر  

Malimg آورد دست به تصویر به بدافزار تبدیل با  را درصد 99 دقت .Opcode-based CNN  

  دقت RSST با System Calls. داد نشان Android بدافزار برای را بیشتر  و درصد 99 دقت

  با  API + Opcodes. رساند ثبت  به Android در را درصد 1 اشتباه هشدار درصد، نرخ 99.9

8-gram  سیستم. کرد کسب نمونه میلیون 9.7 روی بر  را درصد 99.91 دقت DeepDetect  

  برای و درصد 1.4 اشتباه هشدار عادی، نرخ بدافزار برای درصد 97 دقت opcode اساس بر

 از ترسریع  برابر 2.23 و داشت( کاهش درصد 1.55 تنها) دقت درصد 95.57 مشفر بدافزار

 .کرد عمل  API-based هایروش

 



 

 : Android Malware -  تفصیلی مثال

  بر سیستم این. شد طراحی  DeepDetect عنوان با  Android بدافزار تشخیص سیستم یک

 [ ۲۰] (: کرد مخفی را ها آن  توانمی راحتی به که)  API نه و  است opcode اساس

 عادی  بدافزار برای ٪97: دقت ●

 ٪ 1.4: اشتباه هشدار نرخ ●

 ( کاهش ٪1.55 تنها) دقت ٪95.57: مشفر بدافزار ●

 ترسریع  برابر 2.23 معادل API-based به نسبت: سرعت ●

  های opcode اما کنندمی پنهان را ها  API کد کنندهتبدیل است؟ حملات بهتر opcode چرا

 . دارد را ها opcode  این ایدنباله الگوهای یادگیری توانایی  CNN روش. دهندنمی تغییر را زیرین

 

 تشخیص ناهنجاری   3.3

کاربردهای کلیدی یادگیری ماشین در امنیت سایبری است که هدف  تشخیص ناهنجاری یکی از 

 آن شناسایی رفتارهای غیرعادی نسبت به الگوی عادی سیستم است.

نظارت برای این منظور بسیار مناسب هستند و در  های بدونبندی و مدلهای خوشه الگوریتم 

  رفتارهای یافتن برای ناهنجاری تشخیص[. 9ای دارند ]شناسایی حملات ناشناخته کاربرد گسترده

 .  است ضروری (zero-day) صفرروز حملات احتمالی و معمول غیر

 : اصلی  هایالگوریتم 

● Isolation Forest :سریع کردن جدا  با  را ها ناهنجاری که نظارت بدون الگوریتمی 

  بسیار بانکی  هایتراکنش و شبکه ترافیک برای. دهد می تشخیص( کم قطع  تعداد)

 .است مناسب

● K-Means Clustering: هاخوشه  مرکز  از دور نقاط  شناسایی و بندیگروه . 

● DBSCAN:  مناسب متنوع هایشکل با  هایی داده چگالی، برای اساس بر بندیخوشه . 

● Autoencoders : کنندمی فشرده را نرمال الگوهای که  خودکدگذار عصبی هایشبکه  .

 .است ناهنجاری  یدهندهنشان بالا  بازسازی خطای

 : عملی نتایج



 

 + Random Forest + XGBoost از رسانی، ترکیبی آب برای هیبریدی سیستم یک در

LSTM [ ۲1] : شد استفاده 

● F1-Score :72.05٪ حمله  کلاس برای 

● AUC :0.9826 (خوب بسیار دقت ) 

  به (LSTM)  میکینادا و  (Random Forest)  ایستا هایمدل ترکیب: مزیت ●

 . کندمی کمک تدریجی حملات شناسایی

Autoencoder عمل  در : 

  در بازسازی خطای آستانه حد و  شد داده آموزش عادی ترافیک روی بر  autoencoder یک

  در( زیاد خطای) مشکوک و ( کم  خطای) نرمال ترافیک بین واضح  جدایی: نتیجه. شد تنظیم 0.01

 [ 14] .هیستوگرام نمودار یک

 :zero-day حملات تشخیص -  مهم ویژگی

 Autoencoderبرای شدهنظارت  هایمدل که کنند  شناسایی را حملاتی توانندمی نظارتبی  های  

 . است مهم بسیار یغیرمنتظره  و جدید حملات برای این. اندندیده آموزش ها آن  شناخت

 

 

 تشخیص فیشینگ   3.4

شوند. یادگیری ماشین با  حملات فیشینگ با هدف سرقت اطلاعات حساس کاربران طراحی می

تواند این حملات را با دقت بالا شناسایی  ها و رفتار کاربران می  URLها، تحلیل محتوای ایمیل 

 کند. 

های  روزرسانی مداوم دادهو به  ensembleهای دهند که استفاده از روشمطالعات اخیر نشان می 

 [. 1۰[، ]1های تشخیص فیشینگ دارد ]آموزشی نقش مهمی در افزایش دقت سامانه

 : اصلی  هایالگوریتم 

● Stacking Ensemble: با  الگوریتم چند ترکیب meta-learner (سطح الگوریتم 

 .  نهایی گیریتصمیم برای( بالاتر



 

● Super Learner :هایویژگی بر تأکید با اما کندمی ترکیب را متنوع  هایالگوریتم  

 (. handcrafted + deep learning) متفاوت

● Random Forest + XGBoost:  گرادیان تقویت و تصادفی  جنگل  هایالگوریتم . 

 : عملی نتایج

 [۲۲] :فیشینگ هایایمیل برای Stacking Ensemble: 1 مطالعه

 ٪ 99.۵۳: دقت ●

● F1-Score: 0.9955 

 ثانیه میلی 1.6 تنها: پردازش اضافی  زمان ●

  هایویژگی ترکیب با  ( headers، body، URL) ایمیل بخش 3 از استخراج: هاویژگی ●

 هندسی بدی

 برد فراتر را ها آن ensemble اما بود ٪99.10 تا هاالگوریتمتک  دقت: مقایسه ●

 [ ۲۳]  :موبایل در فیشینگ  شناسایی برای Phish-Jam: 2 مطالعه

 ٪ 98.93: دقت ●

 ٪ 99.15(: Precision) صحت ●

● F1-Score: 99.07% 

● MCC: 97.81% 

 صفحه  محتوای به نیاز بدون مستقیم URL تحلیل: روش ●

  های handcrafted URL features + embedding ترکیب: هاویژگی ●

transformer 

  :PhishGuard Ensemble: 3 مطالعه

 [۲4] دیتاست یک روی بر ٪99.05: دقت ●

 + Random Forest + Gradient Boosting + CatBoost: ها الگوریتم  ●

XGBoost 

 ابعاد  کاهش  برای RFECV و  SelectKBest: ویژگی انتخاب ●

 است؟ بهتر ensemble چرا

  بر دارد، دیگری  تمرکز محلی  الگوهای بر یکی. دارد متفاوتی   ضعف نقاط الگوریتم هر ●

 .سراسری انفعالاتوفعل



 

  جدید  هایتاکتیک برابر  در مقاومت و  دهدمی کاهش را خطاها میانگین ها آن  ترکیب ●

 . دهد می افزایش را فیشینگ

 فیشینگ حملات زیرا  دارد دقت حفظ در کلیدی  نقش آموزشی هایداده  مدام بروزرسانی ●

 . یابندمی تکامل سریع

 

 

 تشخیص تقلب   3.5

های  هایی مانند بانکداری و تجارت الکترونیک، یادگیری ماشین برای شناسایی تراکنشدر حوزه 

صورت بلادرنگ الگوهای جدید  ها قادرند بهشود. این مدلآمیز به کار گرفته میمشکوک و تقلب

 از تا است ضروری (real-time)  بلادرنگ تقلب تشخیص[. 11[، ]4تقلب را شناسایی کنند ]

 .شود جلوگیری غیرمجاز هایتراکنش

 : اصلی  هایالگوریتم 

● Random Forest: دارد بالایی  نامتوازن هایداده  با  کار توانایی  که  تصادفی جنگل . 

● XGBoost: بالا دقت برای گرادیان تقویت . 

● LSTM-RNN + Attention: های تراکنش رفتار در ایدنباله الگوهای درک برای  

 . کاربر

● LightGBM: انتهایی نقاط در استقرار برای گرادیان تقویت وزنسبک  نسخه  (edge .) 

 : عملی نتایج

   :Kaggle[ ۲۵] دیتاست روی بر  Random Forest: 1 مطالعه

 ٪ 99.5: دقت ●

 0.98(: Precision) صحت ●

● Recall: 0.98 

 ( هاتراکنش کل از ٪0.2> فیشینگ) نامتوازن بسیار دیتاست: داده ●

 تست  ٪30داده،  ٪70 :آموزش ●



 

 اهمیت( خصوصی  حریم از حفاظت برای شده کد نام) V14  و V12: مهم  هایویژگی ●

 داشتند  بالایی

  :Attention مکانیسم با  LSTM-RNN: 2 مطالعه

 ( Random Forest از بیشتر  یا معادل اما  نشده  ذکر دقیق) بالا : دقت ●

 ANN (78٪) و SVM (85٪) از بهتر: مقایسه ●

   :SMOTE + Random Forest: 3 مطالعه

 (عادی هایتراکنش  به bias) کم: SMOTE بدون دقت ●

  SMOTE  :99.5٪ با دقت ●

 :بلادرنگ بین  پیش

  هایتراکنش درصد 92 حدود تواندمی  Random Forest  الفعل، مدلتحت سیستم یک در

  شناسایی  کلی هایتقلب درصد 70 دیتاست، حدود کل  در. کند  شناسایی  را+( 90 نمره) مشکوک

 [ ۲۵] .شودمی

 

 

 ها ها و محدودیت. چالش4

 (Adversarial ML) حملات خصمانه    4.1

تواند منجر به  های یادگیری ماشین است که میهای اساسی، حملات خصمانه به مدلیکی از چالش

 [. 1۲های امنیتی شود ]سازی سیستم گمراه

 حملات  انواع

 : Evasion Attacks( لفا

 مدل  کردنگمراه برای ورودی هایداده تغییر: تعریف ●

 کنندهتشخیص  از عبور برای بدافزار هایباینری تغییر: مثال ●



 

 FGSM (Fast Gradient Sign Method)، PGD (Projected:  ها الگوریتم  ●

Gradient Descent)، C&W ) 

 ٪۳۰-۵دقت  کاهش : تاثیر ●

 :Poisoning Attacks( ب

 آموزش  دادهمجموعه به مخرب هایداده کردناضافه: تعریف ●

 ( عادی → بدافزار) نادرست هایبرچسب: Label-Flipping نوع ●

● Clean-Label :ها ویژگی برچسب، فقط تغییر بدون 

 دهد  کاهش را دقت  ٪۳۰تواند می: تاثیر ●

 کیفیت داده   4.2

های  های آموزشی وابسته است. دادهدادههای یادگیری ماشین به شدت به کیفیت عملکرد مدل

 [. ۵توانند باعث کاهش دقت مدل شوند ]ناقص یا آلوده می

 شدهشناخته  مسائل

 : Imbalance( الف

 !نمونه CICIDS2017 - Benign ۲.۲M vs Heartbleed 11: مثال ●

 شود می بایاس( عادی) اکثریت کلاس بر مدل: تاثیر ●

 بهبود SMOTE (Synthetic Minority Over-sampling)) → ۲۰٪: حل ●

 : (Missing Values) شده گم نقاط( ب

 شبکه هایخرابی: دلیل ●

 ( میانگین، میانه) Imputation  یا حذف: حل ●

 :تکراری هایداده( ج

  CICIDS2017 - ۵۶۲K: مثال ●

 معنی بی بیاس، نتایج  تقویت: تاثیر ●

 خودکار Deduplication: حل ●

 هاتفسیرپذیری مدل



 

 

 ( Interpretability & Trust)  بودن  اعتمادقابل  و  تفسیرپذیری  4.3 

شوند که این مسئله اعتماد به  عنوان »جعبه سیاه« شناخته میهای یادگیری عمیق اغلب بهمدل

 [. 1۳دهد ]های امنیتی را کاهش میسیستم 

 "سیاه  جعبه"  مسئله

  این. دهندنمی توضیح را خود معمولاً تصمیمات (LSTM، CNN) عمیق عصبی  هایشبکه 

 : شودمی  عملیاتی کلاتمش موجب

 شد  صادر هشدار یک چرا فهمندنمی: امنیتی گرانتحلیل ●

 دهند  جبران قانونی را AI تصمیمات توانندنمی: مسئولان ●

 

 مسیرهای پژوهشی آینده    .5

 های مقاوم در برابر حملات خصمانهتوسعه مدل ●

 

 ( CTI)ترکیب یادگیری ماشین با هوش تهدید سایبری  ●

 

 ( Explainable ML)تمرکز بر یادگیری قابل توضیح  ●

 

 استفاده از یادگیری تقویتی در پاسخ خودکار به حملات ●

 +(2030)بلندمدت  5.1 

General-Purpose Cyber AI .1 : تمام برای مدل  یک threats 

 Human-AI Teaming .2 :ماشین  - انسان همکاری بهتری 

Proactive Defense .3  :پیشگیری  و بینیپیش  

 



 

 گیری نتیجه    .6

کند و  این مقاله نشان داد که یادگیری ماشین نقش کلیدی در ارتقای امنیت سایبری ایفا می

هایی نظیر حملات سازد. با این حال، چالشتوانایی شناسایی تهدیدات ناشناخته را فراهم می

های بیشتر هستند. توسعه ها همچنان نیازمند پژوهشخصمانه، کیفیت داده و تفسیرپذیری مدل

طور قابل توجهی  تواند آینده امنیت سایبری را به راهکارهای هوشمند، مقاوم و قابل اعتماد می

 متحول کند.
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Abstract - With the rapid expansion of digital technologies, social 

networks, cloud computing, and intelligent systems, cyber threats have 

increased significantly in both complexity and diversity. Traditional 

cybersecurity approaches, which are primarily based on static rules and 

predefined signatures, are no longer sufficient to effectively combat 

emerging and previously unseen attacks. In this context, machine learning, 

as a major subfield of artificial intelligence, has played a crucial role in 

enhancing cybersecurity due to its ability to learn from large-scale data 

and adapt to evolving threat patterns. 

This paper presents a comprehensive review of recent research on the 

applications of machine learning in cybersecurity. The main focus is on 

areas such as intrusion detection, malware detection, anomaly detection, 

phishing detection, and financial fraud detection. Furthermore, key 

challenges are examined, including adversarial attacks against machine 

learning models, data quality issues, model interpretability, and practical 

deployment challenges in real-world environments. Finally, future 

research directions are proposed to support the development of intelligent 

and resilient security systems. 
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